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Digitale Identitdten sind in aller Munde und europaweit existiert aktuell
eine Vielzahl unterschiedlicher Ansdtze. Auf Basis von Kim Cameron’s
Laws of Identity stellen wir neun Erfolgsfaktoren fiir e-Identity-Systeme
vor. Diese zu beachten, wird der Schliissel zur Etablierung einer
akzeptierten, kompetitiven und fortdauernden Losung sein: Neben der
Akzeptanz auf Service Provider- und Kundenseite geht es insb. um die

Erschliefsung innovativer Geschdftsfelder zur Schaffung von Mehrwert.

Einleitung

US-amerikanische Anbieter sind seit Jahren als Identitdts-Provider etabliert (z. B. Face-
book, Google, LinkedIn). Die Accounts kénnen bereits genutzt werden, um sich komfor-
tabel auf diversen Seiten einloggen zu konnen, ohne sich immer neu registrieren zu miis-
sen. Sie fokussieren bislang aber auf ,einfache Identititen®. Asiatische Unternehmen wie
Tencent haben in ihren Heimatméarkten vor allem mit WeChat eine beachtliche Reich-
weite erreicht und sind dabei, die Accounts zu anerkannten elektronischen Identitaten
zu erweitern und die Funktionalitat weltweit auszurollen; Deutschland wurde dabei als

erstes besonders interessantes Internationalisierungsziel ausgewahit.

Als Reaktion darauf und nicht zuletzt wegen der sich 4ndernden regulatorischen Anfor-
derungen an den Datenschutz - im Wesentlichen die européische Datenschutz-Grund-
verordnung sowie die neue e-Privacy-Richtlinie - sind digitale Identitdten und etwaige
e-Identity-Systeme (Infrastrukturen, Plattformen und /oder Schemes) in aller Munde. In
Europa spriefsen e-Identity-Systeme aus dem Boden: Von staatlichen Losungen als Di-
gitalisierungsbestreben der bestehenden Identifizierungsmittel {iber kleinere Startups,
Losungen auf Basis innovativer Technologie oder Losungen einzelner Branchen bis hin
zu branchentibergreifenden Kooperationsansidtzen. In einigen europdischen Lindern
findet dieser Prozess bereits seit vielen Jahren sehr differenziert statt, in Deutschland
riickt es sich noch zurecht. Unser Blogbeitrag ,E-Identity-Losungen in Europa“ gibt ei-

nen zusammenfassenden europaweiten Uberblick.

Spannend bleibt, welches der Systeme sich mit Blick auf die Marktakzeptanz durchset-
zen kann. Zur Einschatzung dieser Frage kdnnen Kim Cameron’s Laws of Identity zu Rate
gezogen werden. Kim Cameron hat bereits im Jahr 2005 eine Liste von GesetzmafSigkei-
ten fiir digitale Identitdten zusammengefasst, die den Erfolg oder den Misserfolg digita-
ler Identitatssysteme erkldren. Diese GesetzméfSigkeiten haben wir auf die aktuellen Ge-
gebenheiten im Jahr 2018 angewandt, bewertet, ob diese weiterhin Gtiltigkeit haben und
darauf aufbauend eine Liste von Erfolgsfaktoren fiir moderne e-Identity-Systeme abge-

leitet, die es fiir e-Identity-Anbieter gilt zu beachten.
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The Laws of Identity von Kim Cameron

Kim Cameron ist Identity Architect bei Microsoft und hatte eine fithrende Rolle in der
Entwicklung einer Vielzahl Identity-relevanter Microsoft Produkte. Vor vielen Jahren be-
reits widmete er sich der Herausforderung, dass das Internet ohne expliziter Moglichkeit
entwickelt worden ist, zu wissen, mit wem man interagiert, weshalb sich die digitalen

Service Provider seit jeher diverser Workarounds bedienen.

»[.--] Today’s Internet, absent a native identity layer, is
based on a patchwork of identity one-offs.*

Kim Cameron, Microsoft Corporation, 2005

In The Laws of Identity verdeutlichte er im Jahr 2005 die Relevanz eines tibergreifenden
Identity Layers, erlauterte gleichzeitig jedoch die Herausforderungen bei der Etablie-
rung eines solchen Layers. Cameron war sich bereits damals sicher, dass eine ,einzige

simplifizierte digitale Identitatslésung als universelles Allheilmittel nicht realistisch” sei.

Stattdessen werde zur Adressierung digitaler Identitdten ein vereinheitlichendes Iden-
titdts-Metasystem bendtigt, welches gemeinsame Standards definiert und unterschied-

liche Identitdtslésungen aus unterschiedlichen Anwendungskontexten lose koppelt.

Zur Definition eines solchen Identity Layers hat Cameron federfithrend 7 Gesetzmaf3ig-
keiten fiir digitale Identititen (7 Laws of Identity) zusammengefasst und empfiehlt, diese
strikt zu befolgen, um so ein Identitéts-Metasystem zu erzeugen, welches allgemein und

fortdauernd Akzeptanz erfahrt.

Erfolgsfaktoren fiir e-Identity-Systeme

Die Anwendbarkeit und Relevanz von Cameron's Laws of Identity haben wir gegeben
unserer Erfahrung auf dem Gebiet digitaler Identitaten und unseren Einschétzungen zu
den aktuellen Marktgegebenheiten analysiert und auf dieser Basis insgesamt neun Er-

folgsfaktoren fiir e-Identity-Systeme abgeleitet.

Im Vergleich zu den Empfehlungen von Cameron haben wir einen Punkt etwas erweitert
(Erfolgsfaktor 6) sowie zwei aus unserer Sicht erfolgskritische Punkte separat herausge-
stellt (Erfolgsfaktoren 8 und 9). Die restlichen Punkte haben u. E. weiterhin unveridndert
Giiltigkeit. Die nachfolgende Grafik fasst die Erfolgsfaktoren kondensiert zusammen, die
darauffolgenden Absatze erldutern diese etwas ausfiihrlicher und bewerten sie vor dem

Hintergrund des Status Quo der gegebenen Marktsituation.
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Erfolgsfaktoren fiir e-Identity-Systeme

] Kontrolle und Zustimmung 2 Minimale Offenlegung und 3 Sichere Beschrdnkung auf
durch den Nutzer begrenzte Nutzung berechtigte Parteien
Verwendung gerichteter ) Pluralismus der Betreiber und Einbindung des Menschen
Identitdten Technologien reibungslos und sicher

7 Kontexttibergreifend 8 Kontextspezifisches Persona 9 Omniprdsente Anwendbarkeit
einheitliche User Experience Konzept in diversen Kontexten

Basierend auf Kim Cameren's Laws of Identity

Quelle: asquared / Stand Mirz 2018
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Abbildung 1: Neun Erfolgsfaktoren fiir e-Identity-Systeme / Stand Mdrz 2018

Erfolgsfaktor 1 - Kontrolle und Zustimmung durch den Nutzer

Der Erfolg eines e-Identity-Systems hingt mafdgebend vom Vertrauen des Benutzers ab.
Vertrauen wird an dieser Stelle geschaffen durch die tibergreifende Verpflichtung des
Identity-Systems, den Benutzer als ultimativ beherrschende Entscheidungsinstanz tiber
die Preisgabe seiner Informationen zu setzen. So erwarten die User selbstbestimmt dar-
uber zu entscheiden, welche Informationen tiber sie warum an wen tibermittelt werden.
Man kennt derartige Freigaben aus den App-Stores von z. B. Apple und Google, bei denen
man fiir jede herunterzuladende App bestitigt, welche Daten und Funktionalitaten frei-
gegeben werden. Zusdtzlich bietet es sich an, dem Benutzer einen ,Freigabe Manager*
zur Verfligung zu stellen, der die in der Vergangenheit erteilten Freigaben auffiihrt und

diese auch fiir zukiinftige Anfragen wiederrufen lasst.

Allein die neue Datenschutzgrundverordnung sowie die e-Privacy-Richtlinie erfordern
eben diese Grundsitze, wenngleich auch nicht in vollem Umfang. Fiir die e-Identity-
Systeme gilt dabei also durch weitere, d.h. iiber die reine fallbezogene Freigabe von In-
formationsoffenlegungen hinausgehende Funktionalititen, dem Benutzer die Kontrolle
iiber seine Daten zu geben und somit das Vertrauen in das e-Identity-System zu erh6hen

und - wichtiger noch - zu bewahren.

Diese Notwendigkeit haben mittlerweile (fast) alle etablierten Player verinnerlicht.
Google und Facebook beispielsweise versuchen bereits seit vielen Monaten, das Thema
Datenschutz und Privatsphéire sowie die Selbstbestimmtheit der Nutzer beziglich ihrer
Daten medial in den Vordergrund zu stellen. Beide haben im Jahr 2017 bzw. 2018 unter-

schiedliche Transparenz-Offensiven gestartet, um die Benutzer dartiber aufzuklaren,
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bieten mittlerweile diverse Konfigurationsmdglichkeiten an und wollen diese weiter aus-
bauen. In China scheint man da noch nicht so weit zu sein: Es laufen bereits erste Piloten,
den Messaging Dienst WeChat als elektronisches ID-Verfahren zu nutzen; Datenschutz
und Privatsphére erscheinen ungekldrt. Interessant vor allem dann, wenn der Dienst

nach Deutschland kommt.

Erfolgsfaktor 2 - Minimale Offenlegung und begrenzte Nutzung

Beim Umgang mit personenbezogenen bzw. identifizierenden Informationen sind stets
die ,need to know“- und ,need to retain“-Prinzipien anzuwenden. Deren Einhaltung ist
bereits in den BSI IT-Grundschutz-Katalogen gefordert und spitestens durch die Da-

tenschutzgrundverordnung Pflicht.

Fir e-Identity-Systeme haben diese Prinzipien jedoch einen besonders hohen Stellen-
wert, da sie auch fiir die Offenlegung von Daten gegeniiber Service Providern gelten und
einzuhalten sind. Cameron nannte das Beispiel der Altersverifikation, bei der lediglich
eine Bestitigung der Zugehorigkeit zu einer Altersklasse iibermittelt werden soll, an-
stelle des konkreten Geburtsdatums oder auch die Vermeidung konkreter eineindeuti-

ger Identifier, die kontextiibergreifend nutzbar sind.

»<Aggregation of identifying information also aggrega-
tes risks. To minimize risk, minimize aggregation.*

Kim Cameron, Microsoft Corporation, 2005

Grundsétzlich diirfen die Daten nur anwendungsfallbezogen und zweckgebunden be-
reitgestellt werden. Je Anwendungsfall sind stets die am geringstmoéglich identifizieren-

den Daten weiterzugeben, um die Privatsphére des Benutzers maximal zu schiitzen.

Erfolgsfaktor 3 - Verlissliche Beschriankung auf berechtigte Parteien

Das e-Identity-System muss sicherstellen, dass alle beteiligten Parteien einen notwen-
digen und berechtigten Anspruch haben, Teil der Identitats-Wertschépfungskette zu
sein. Dabei kann es sich um den Identity-Provider handeln, der personenbezogene Daten
an das e-Identity-System bereitstellt oder aber auch um den Service Provider, der diese
Daten empfangt. Der Benutzer muss sich stets darauf verlassen kénnen, sowohl dass es
sich bei diesen Parteien um die tatsachlichen Parteien handelt als auch dass lediglich die
freigegebenen Daten bereitgestellt werden und diese Daten fiir den freigegebenen

Zweck verwendet werden.

Ersteres ist heutzutage durch Verwendung von PKI-Infrastrukturen und Zertifikaten

kein grofderes Problem mehr. Letzteres lasst sich durch explizite Vereinbarungen bzgl.
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der Dateniibergabe und -verwendung zwischen den Parteien 16sen. Im Einklang mit Er-
folgsfaktor 1 liefSen sich die gewédhrten Benutzungsrechte einzelner Daten je konkreter

Transaktion im , Freigabe Manager* protokollieren.

Das e-Identity-System erhélt dabei gewisse Know-Your-Customer-Pflichten, um Zuwi-
derhandlungen einzelner Parteien innerhalb des Systems direkt zu ahnden und dadurch

das Risiko fiir alle weiteren Parteien zu reduzieren.

Erfolgsfaktor 4 - Verwendung gerichteter Identititen

Das Konzept gerichteter Identititen unterscheidet die Sichtbarkeit und Kommunikati-
onsrichtung der Identitdtsentitdten. Bei omnidirektionalen Identitdten handelt es sich
um solche, die 6ffentlich bekannt und sichtbar bzw. zuganglich sind und zu einer Kom-
munikation einladen: Es kann sich um einen Beacon in einem physischen Geschéft han-

deln, ein Kartenlesegerat oder aber auch Online um einen Webshop.

Wihrend diese Omnidirektionalitit der Identitat fiir 6ffentliche Parteien sinnvoll ist,
muss sie fiir private Identititen strikt vermieden werden. Eine Kommunikation darf nur
mit zuverldssigen und vertrauenswiirdigen Parteien initiiert werden, im Idealfall nach
Zustimmung des Benutzers (unidirektionale Identitat). Streng genommen sind NFC-
oder RFID-fahige Zahlkarten und altere Ausweise Negativbeispiele, da dartiber identifi-
zierende Informationen (Kontodaten bzw. Personendaten) ausgelesen werden kénnen,
ohne dass eine Priifung der auslesenden Instanz oder eine explizite Zustimmung des Be-

nutzers stattfindet.

Insbesondere bei hoherwertigen Identifikations-Use Cases sollten ausschliefslich unidi-
rektionale Identitaten fiir private Parteien im Einklang mit Erfolgsfaktor 1, d.h. unter

Kontrolle und nach Zustimmung des Nutzers, ermoglicht werden.

Erfolgsfaktor 5 - Pluralismus der Betreiber und Technologien

Ein e-Identity-System ist nur so viel Wert, wie der Kontext in dem es Anwendung findet.
Die Vielzahl dieser Kontexte und deren spezifische Charakteristika erschweren die Ver-
einheitlichung in einem iibergreifenden System und dessen Akzeptanz auf Benutzer-

seite. Cameron ist noch deutlicher:

,One reason there will never be a single, centralized
monolithic system is because the characteristics that
would make any system ideal in one context will dis-
qualify it in another.*

Kim Cameron, Microsoft Corporation, 2005
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Ein e-Identity-System muss laut Cameron polyzentrisch und polymorph sein, d.h. es
muss ein Zusammenschluss mehrerer spezifischer e-Identity-Systeme sein und daher
kontextabhéngig in unterschiedlicher Form existieren; ein Metasystem als System aus

Systemen.

An dieser Stelle muss jedoch konzeptuell unterschieden werden, ob die Gesamtheit der
identifizierenden Informationen zentralisiert in einem monolithischen System vorliegen
oder lediglich die Authentifizierungsinformationen (Logins) und ggf. elementare identi-
fizierende Informationen. Cameron spielt insbesondere auf den ersten Fall an. Im zwei-
ten Fall werden lediglich die Benutzerauthentifizierung vereinheitlicht und identifizie-
rende Informationen, die in fast allen Kontexten Relevanz haben, in einem monolithi-
schen System vorgehalten, wahrend fiir dariiber hinaus gehende Informationen und Fea-
tures ggf. ebenso polyzentrisch auf spezifische e-Identity-Systeme zuriickgegriffen wer-
den kann. In diesem Fall sollten Vorkehrungen getroffen werden, um die Akzeptanz des
Systems fiir kontextiibergreifende Anwendungsfille sicherzustellen, vgl. Erfolgsfaktor 8

Lunterstiitzung kontextabhingiger Personas®.

Bei den etablierten Playern wie beispielsweise Google, Facebook oder LinkedIn handelt
es sich demgegeniiber um monolithische Systeme, die die personenbezogenen Daten
jeweils in einem Zentralsystem (auch wenn dieses technisch mit einer Vielzahl von Sys-
temen realisiert ist) verarbeiten und vorhalten. Dies funktioniert wunderbar fiir elemen-
tare und nicht verifizierte Identitatsdaten. Sobald es dariiber hinaus geht, werden die
Schwichen dieses Ansatzes deutlich. Verifizierte Informationen beispielsweise oder
kontextspezifische Attribute miissten jeweils ins Zentralsystem integriert werden und
die Benutzer miissten stets bereit sein, alle Daten an eben dieser einen Stelle (Facebook?

Google?) zu pflegen. Bei nicht allen Kontexten wird diese Bereitschaft vorhanden sein.

Erfolgsfaktor 6 - Einbindung des Menschen, reibungslos und sicher

Cameron stellt bei seiner GesetzmafSigkeit 6 ,Human Integration® insbesondere auf die
Absicherung der Integration des Menschen, d.h. auf Herausforderungen der kanal- und
plattformiibergreifenden Benutzerauthentifizierung mit dem Ziel der Vermeidung von
Identitatsbetriigen ab. Dieser Punkt ist unweigerlich korrekt, hat jedoch in den vergan-
genen Jahren auf Grund einer Vielzahl neuer und ausreichend verldsslicher Absiche-
rungsmechanismen (insbesondere biometrische) an Aufmerksamkeit verloren. Es ver-

bleibt die Abwagung: Benutzerfreundlichkeit gegen Risiko.

Die Sicherheit eines Systems bei der Integration des Benutzers kann auf unterschiedli-
che Art und Weise erreicht werden: technisch, organisatorisch oder prozessual. Bei allen
Abwégungen ist auf eine moglichst reibungslose Integration zu achten. Lassen sich sper-

rige Mehrfaktorauthentifizierungen ggf. vermeiden? Sind Konzepte der Hintergrund-
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sicherheit, wie z. B. passive verhaltensbasierte Verfahren anwendbar? Kann die verwen-
dete Authentifizierungsmethode kontextiibergreifend vereinheitlicht und somit das

Konzept des ,Generalschliissels” tatsdchlich umgesetzt werden?

Erfolgsfaktor 7 - Kontextiibergreifend einheitliche User Experience

Uber die Notwendigkeit einer simplen, schliissigen und einheitlichen User Experience
muss man bei digitalen Produkten gar nicht mehr viel erzdhlen. Wie heute beispielsweise
der Zahlprozess bereits grofdtenteils zu einem one-click-Prozess minimalisiert, sollten

auch die Identifikations-Prozesse moglichst einfach und schlank gehalten werden.

Gerade aber die Einheitlichkeit spielt bei e-Identity-Systemen eine bedeutende Rolle auf
Grund der unterschiedlichen Kontexte, in denen sie verwendet werden. Die Benutzer-
fiihrung und das Nutzungserlebnis sollte stets zuordenbar und wiedererkennbar sein
sowie den gleichen oder zumindest dhnlichen Mustern folgen, unabhingig vom konkre-
ten Nutzungsszenario; sei es beim Online-Login auf einer Nachrichten-Website, bei der
online durchgefiihrten Identifikation im Rahmen einer Kontoeréffnung oder aber auch

bei der Authentifizierung zur Offnung eines Leihfahrzeugs.

Die Benutzer miissen sich stehts dartiber im Klaren sein, dass sie das jeweilige e-Iden-
tity-System verwenden und welche Aktion (z.B. Authentifizierung) von ihnen erfordert
werden. Die User Experience sollte beim Login auf eine Website nicht grundlegend ab-
weichen vom Login in ein Fahrzeug (im Mietprozess). Die Beachtung des Erfolgsfaktors
5 ,Pluralismus der Betreiber und Technologien® erzeugt an dieser Stelle unter Umstan-

den besondere Herausforderungen.

Erfolgsfaktor 8 - Kontextspezifisches Persona-Konzept

Die Motivation der heutigen e-Identity-Systeme besteht tiberwiegend darin, einen Iden-
titdtsstandard fiir viele (idealweise alle) digitalen Anwendungsfille zu schaffen. Auf
Grund der Vielzahl der unterschiedlichen Kontexte, einhergehend mit unterschiedlichen
Wahrnehmungen der Benutzer, wird die Akzeptanz, eine einzige Identitat fir all diese
Anwendungsfille zu verwenden sehr gering sein. Die alltdgliche Recherche im Internet
bzw. das Login auf neuen und bislang unbekannten Webseiten wird bei Verwendung der
amtlich verifizierten Identitit und ggf. mit hinterlegtem Zahlungsmittel ggf. zu einem
Storgefiihl fiihren. Daflir wird man mit einer stark reduzierten oder sogar bewusst fal-
schen Identitit nutzen wollen, und das fingt schon bei der E-Mail-Adresse an. Nicht
umsonst erfreuen sich Anbieter von Fake Mail Accounts hoher Beliebtheit. Die Benutzer
werden - sofern das e-Identity-System kontextiibergreifend anwendbar ist - wahlen
wollen, mit welcher Identitat sie tatsdchlich unterwegs sind. Mogliche kontextabhangige

Identitdten konnen grob wie folgt zusammengefasst werden:
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Grundlegendes Persona-Konzept

Persénliche Geschiftliche
Persona Persona

Anonyme
Persona

Verifiziert Verifiziert

Quelle: asquared
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Abbildung 2: Illustration grundlegendes Persona-Konzept

Anonyme Persona - eine Identitit mit selbsterklarte Identititsdaten, die nicht notwen-
digerweise der Realitit entsprechen, mit dem Ziel, keine realen Identitatsdaten preiszu-
geben. Anwendung finden diese beispielsweise bei registrierungspflichtigen Webseiten
und -diensten, bei denen diese Identititsdaten jedoch gar nicht geschéftsrelevant sind.

Ein Beispiel ist die haufige Notwendigkeit, eine E-Mail-Adresse angeben zu miissen.

Personliche Persona - eine Identitit, die auf den realen Personendaten beruht. Diese
sind zunichst selbsterklirt, der Benutzer hat jedoch ein Eigeninteresse, reale Daten an-
zugeben, da sie im Geschéaftsprozess erforderlich sind. Beispiel: Name und Lieferadresse
bei e-Commerce-Bestellungen. Betrugsfille sind dadurch grundsitzlich nicht vermeid-
bar. Werden die Identititsdaten von zertifizierter Stelle verifiziert, konnen diese auch
fir hoherwertige Anwendungsfélle genutzt werden. Werden gar zertifizierte Identitats-
mittel integriert (z.B. der digitale Personalausweis), so sind damit auch Geschéftsfille

moglich, die GwG-konforme Identifizierungen erfordern.

Geschiftliche Persona - ist eine Identitat, die im Wesentlichen identifizierende Infor-
mationen zu einer Person in seinem beruflichen Kontext vorhilt, wie beispielsweise die
aktuelle Beschaftigungssituation bzw. sogar den gesamten Lebenslauf sowie berufliche
Kontaktdaten. Es besteht eine Schnittmenge mit der personlichen Persona - zumindest
beim Attribut Name. Auch hier kénnten diese Identitdten verifiziert werden. So liefSsen
sich beispielsweise branchen- oder unternehmensweite Netzwerke bilden, Firmenein-
kéufe gepoolt abwickeln oder firmeninterne Services nutzen (Nutzung Abteilungsfahr-

zeuge 0.4.).

Sehr wahrscheinlich bilden sich auch weitere differenziertere Personas heraus. Je nach
Einsatzweite des e-Identity-Systems wird es Benutzer geben, die alle Personas nutzen
werden, andere nutzen Kontext-fokussiert lediglich eine bestimmte Persona usw. Die
Benutzer haben so die Wahl und kénnen bestimmen, welche ihrer Identitdten genutzt

werden soll und wie viel Information iiber diese Identitat preisgegeben wird.
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Ein e-Identity-System sollte das Persona-Konzept konsequent umsetzen, um dadurch
die Selbstbestimmung der Benutzer im Einklang mit Erfolgsfaktor 1 ,Kontrolle und Zu-

stimmung durch den Nutzer* herauszustellen.

Erfolgsfaktor 9 - Omniprisente Anwendbarkeit

Ein e-Identity-System kann alle bisherigen Erfolgsfaktoren beachten; so lange es jedoch
keine durchdringende Verbreitung erlangt, wird es nicht erfolgreich sein. Zur Etablie-
rung als ein de-facto-Identititsstandard ist eine Omniprésenz fiir die Benutzer anzu-

streben und das sowohl kontext- als auch kanaltibergreifend.
Kontextiibergreifende Priasenz

Die Herausforderung liegt wie bei fast allen Neuprodukten - hier jedoch mit besonderer
Relevanz - in der Losung des Henne-Ei-Problems. Die ersten 8 Erfolgsfaktoren fokussie-
ren Uiberwiegend auf die Benutzerakzeptanz. Um kontextiibergreifend bei méglichst vie-
len Akzeptanzstellen als Identifizierungsinstrument gelistet zu werden, muss auch den
Akzeptanzvoraussetzungen auf Seiten der jeweiligen Service Provider Rechnung getra-

gen werden. Dazu zdhlen insbesondere:

1 Funktionalitdt je Kontext — Die unterschiedlichen Kontexte in den unterschiedli-
chen Branchen bzw. Industrien stellen unterschiedliche Anforderungen an die
Features der Identitdtsldsung. Die Funktionalitdt einer spezialisierten GwG- oder
LOA4-konformen Losung ist fiir eine Vielzahl der alltdglichen online-Anwendun-
gen gar nicht erforderlich. Eine reine Single-Sign-On Losung hingegen ist fiir e-
Government Anwendungsfalle ungentigend. Es kommt also darauf an, Losungen

mit modularem und diversifiziertem Funktionsumfang zu etablieren.

2 Potentielle (realistische) Benutzerreichweite — Fiir ein Neuprodukt ist es immer
schwierig, direkt mit hohen Nutzerzahlen zu punkten. So ist es jedoch um so wich-
tiger, keinerlei Akzeptanzhtirden fiir die Benutzer zuzulassen und keinerlei Benut-
zergruppen auszuschliefSen. Gerade bei Identitétslosungen und der einhergehen-
den Vertrauensnotwendigkeit ist die Unabhéngigkeit von einzelnen Anbietern
wichtiger Erfolgsfaktor. Ebenso die Einfachheit bei der Benutzerregistrierung; ide-
alerweise konnen bestehende Identitidten itbernommen werden. Die Teilnahme
grofSer Unternehmen mit grofdem Kundenstamm allein ist kein Erfolgsgarant. Im-
mer wieder hort man ,wir bringen direkt x Mio. Kunden mit“. Diese entscheiden
aber selbst und wollen tiberzeugt werden. Das Etablieren neuer digitaler Losungen
in bislang unerschlossenen Kontexten mit direktem Mehrwert fiir den Kunden ist

hier daher Mittel der Wahl.

3 Kosten - Weitere nichtfunktionale Reichweitekiller sind die Kosten und organisa-

torische Hirden (siehe Punkt 4). Identitdtslosungen sind, wann immer es sich
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lediglich um unverifizierte Identitdtsdaten handelt (Single-Sign-On, selbsterklérte
Daten), nicht bepreisbar, einzig LOA4-Funktionalititen werden sich realistisch be-
rechnen lassen. Fiir E-Identity-Systeme wird sich daher mit der Identitdtsfunktio-
nalitdt allein kein dunkelgriiner Business Case rechnen lassen. Fiir Service Provider
wird es nahezu unentgeltlich sein miissen und es gilt, alternative Geschaftsmodelle

zu Grunde zu legen.

4 Vertragskonstrukt und SLAs etc. - Idealerweise ist zur Teilnahme an einem e-Iden-
tity-System lediglich ein Teilnahmevertrag erforderlich. In der Realitit wird das
jedoch auf Grund des Pluralismus der Betreiber (Erfolgsfaktor 5) oder je nach Ge-
sellschafterstruktur auf Grund des Wettbewerbs- und Kartellrechts nicht so ein-
fach sein. In diesem Fall jedoch wird es unabdingbar sein, dafiir Sorge zu tragen,
dass marktkonforme Konzentrator- und Vermittlermodelle existieren, um das ver-
tragliche Onboarding insbesondere mittelstdndischer und kleinerer Player zu er-

leichtern.

Kanaliibergreifende Prisenz

Neben der kontextiibergreifenden ist auch eine kanaltibergreifende Prasenz unabding-
bar fiir die weitreichende Anwendbarkeit eines e-Identity-Systems. Multi Cross und
Omnichannel sind hier die Stichworte. Nur so lasst sich sicherstellen, dass es tatsiachlich

weitreichend Anwendung finden kann.

Insbesondere neue Geschéftsmodelle sind zunehmend auf mobile Anwendbarkeit zuge-
schnitten, so z. B. im Mobilitdtskontext oder auch im stationdren Handel. Von einer
Hochverfiigbarkeit der Systeme geht man heutzutage ohnehin aus, in mobilen Anwen-
dungsfillen von e-Identity-Systemen jedoch ist die stindige Verfiigbarkeit ein besonde-
res Thema, weshalb die Losungen auch Mechanismen umfassend sollten, die eine Off-

line-Fahigkeit ermoglichen.

Das System muss in diesem Zusammenhang grundsatzlich fiir Dritte offen sein und ent-
sprechende Integrationsmoglichkeiten bieten. Die Funktionalitit muss in dritte Apps o-

der auch in weitere Systeme (z. B. Kassen- oder Produktionssysteme) integrierbar sein.
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Fazit

Auf Basis der Laws of Identity von Kim Cameron haben wir neun Erfolgsfaktoren fiir heu-
tige e-Identity-Systeme zusammengefasst. Diese beziehen sich sowohl auf die Benut-
zerakzeptanz als auch auf die Akzeptanz auf Seiten der Service Provider; sie zu beachten,
wird der Schliissel zur Etablierung einer weitreichend akzeptierten, auch gegeniiber

dem aufdereuropdischen Wettbewerb kompetitiven und fortdauernden Lésung sein.

Es wird in diesem Zusammenhang sehr interessant zu sehen, wie sich die angekiindigten
Initiativen positionieren und welche der Punkte Beachtung finden. Besonders spannend
wird aber auch, herauszufinden, welche der Punkte explizit nicht adressiert werden und

zu sehen, wie diese stattdessen gelost werden.

Neben diesen System-spezifischen Zielsystemen besteht die grofdte Herausforderung
anbieteriibergreifend darin, bestehende Digitalisierungsliicken durch Formulierung in-
novativer Anwendungsfille (auch unter Nutzung der dann verfiigbaren e-Identity-Sys-
teme) zu schliefSen, um somit einen fiir den Benutzer deutlich wahrnehmbaren Mehr-
wert zu schaffen. Omniprésente digitale Identitdten sind ein Enabler fiir Cross Channel
und Cross Domain Ansétze. Die Verbindung bestehender Anwendungsfille, die zusatzli-
che Services zu den etablierten Produkten erst erméglichen, wird jedoch nur mit einem
Mindestmaf$ an anbieter- und brancheniibergreifender Kooperation gelingen. Dann

aber wird es auch fiir den Anwender endlich wirklich spannend.
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