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Seit Januar 2025 ist der Digital Operational Resilience Act (DORA) ver-
bindlich. Banken, Versicherer, Zahlungsdienstleister und FinTechs miis-
sen zeigen, dass sie widerstandsfdhig gegen IT-Stérungen und Cyberan-
griffe sind. Wihrend grofde Player Fortschritte machen, kimpfen viele
kleinere Institute noch mit praktischen Hiirden. Wo stehen wir? Was
sind die Herausforderungen? Wie lauten konkrete Handlungsempfeh-

lungen?

DORA im Jahr 2025

Im September 2020 berichteten wir iiber den Verordnungsvorschlag der EU-Kommis-
sion zur digitalen operativen Resilienz im Finanzsektor - kurz DORA. Heute, fiinf Jahre
spéter ist die Verordnung Realitit, die Ubergangsfristen sind abgelaufen und die Unter-
nehmen miissen sich im Alltag mit den Anforderungen auseinandersetzen. Die folgende
Abbildung zeigt die mafdgeblichen Meilensteine von der Verdffentlichung des Entwurfs

bis hin zu den aktuellen und kommenden Umsetzungspflichten.

EZD ETD EE EE ET R T
v

DORA- @ 2409 oo " ca.24 Monate Heute
Verordnung Verbffentlichung i nach Vorschlag i
(EU) 202272554 DORA-Verordnungsvorschlag '
Konsultation und Ausarbeitung v
(12-15 Monate)
v :
& 6oL TTTTTTTTTTTTIITTTTTTTTTTTTTY 24 Monate
Finalisierung und Inkrafttreten ! nach Inkrafttreten
DO g H |
DORA-VO
v Vv v
L 2 2 < —
Entwicklung RTS/IST 13.03. 17.07. 201 ||| Jdhrliches Criticality
(12-18 Monate) Tranche 1 Tranche 2 msrol ¥ | ' Assessment
i </ | (Bestimmung CTPPs)
v v v |
L o <
Umsetzung DORA seitensder 1701 30.04. ! 1701
off u T inrei Erweitertes
Anwendung  Registersof ~ Reporting
Quelle: asquared / Stand September 2025 Information  Regime
Rol
ASQUARED (ol)

Abbildung 1: Konkretisierte DORA-Timeline (Stand September 2025)

Seit dem 17. Januar 2025 gelten die Umsetzungspflichten fiir alle betroffenen Finanzun-
ternehmen verbindlich. Mit den erweiterten Incident-Reporting-Pflichten ab Januar
2026 riicken weitere regulatorische Anforderungen unmittelbar naher. Doch wo stehen

wir heute in der praktischen Umsetzung?

Aktueller Stand der DORA-Umsetzung in der Praxis

Mehr als sechs Monate nach dem Stichtag zur verpflichtenden Anwendung zeichnet sich
ein deutlich differenziertes Bild. Grofde Banken und Versicherungen konnten vielfach auf
bereits bestehende regulatorische Rahmenwerke wie BAIT, VAIT oder EBA-Guidelines
aufbauen. Sie haben ihre Governance-Strukturen erweitert, Verantwortlichkeiten auf

Vorstandsebene klar definiert und Prozesse fiir Incident Reporting sowie IT-
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Risikomanagement formalisiert. Bei ihnen ist DORA heute meist ein Thema, das in den

reguldren Aufsichtsmeetings des Managements verankert ist.

Mittlere Finanzdienstleister, Zahlungsinstitute und Wertpapierfirmen befinden sich hin-
gegen in einer intensiven Transformationsphase. Viele haben zwar Projektstrukturen
eingerichtet, kampfen jedoch noch mit der vollstindigen Integration von Monitoring-
Tools, der Implementierung von automatisierten Vorfallmeldungen und der Anpassung
ihrer Outsourcing-Vertrige. Oft sind noch Ubergangsldsungen im Einsatz, bei denen
Vorfalle zwar erkannt, aber nicht in der von DORA geforderten Geschwindigkeit und

Qualitat gemeldet werden.

Kleinere Institute und FinTechs sehen sich mit der Herausforderung konfrontiert, dass
DORA-Compliance in keinem Verhaltnis zu ihren bisherigen Ressourcen steht. Fachper-
sonal fiir Cyber- und Resilienzthemen ist knapp, interne Kompetenzen fehlen haufig. Die
Folge: Viele kleinere Marktteilnehmer arbeiten mit externen Beratern oder Dienstleis-
tern, um zumindest die grundlegenden Anforderungen wie Risikoinventarisierung und

Dokumentation abdecken zu kénnen.

Brancheniibergreifend gilt: Nur ein Bruchteil (ca. 4 %) der Institute gibt an, DORA voll-
standig als Business-as-Usual integriert zu haben. Fiir die meisten Unternehmen bleibt
DORA ein laufendes Umsetzungsprogramm, das neben dem operativen Geschaft weiter-

gefithrt werden muss.

Praktische Herausforderungen in der Umsetzung

Die Anforderungen von DORA sind weitreichend und beriihren alle Bereiche der Finanz-

wirtschaft. In der Praxis kristallisieren sich fiinf typische Problemfelder heraus:

1 Banken - Incident Reporting in Echtzeit

Banken miissen schwerwiegende IKT-Vorfille innerhalb enger Fristen an die Auf-
sicht melden. Die Realitat: Viele internationale Institute betreiben noch hetero-
gene IT-Landschaften mit unterschiedlichen Logging- und Meldesystemen. Im
Frithjahr 2025 zeigte ein Cyberangriff auf eine grofSe europdische Bank, dass in-
terne Eskalationswege nicht synchronisiert waren - dadurch konnte die Erstmel-
dung an die Aufsicht nur mit Verzogerung erfolgen. Laut einer Analyse von CeF-
Pro (Mai 2025) kampfen 43 % der Institute mit der termingerechten Umsetzung
von Incident Reporting, besonders im Zusammenhang mit der Harmonisierung

interner Prozesse.

2 Versicherungen - Resilienztests unter Realbedingungen
Versicherungen sind verpflichtet, regelmaf3ig umfassende Resilienztests durch-

zufiihren, darunter Threat-Led Penetration Tests (TLPT). In der Praxis scheitert
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es oft an der Komplexitat: Bei einem Riickversicherer ergab ein Test, dass Ba-
ckup-Systeme zwar vorhanden, aber nicht ausreichend voneinander getrennt
waren. Der simulierte Angriff konnte dadurch auch die Redundanzsysteme kom-
promittieren - ein Szenario, das im Ernstfall den Geschaftsbetrieb lahmgelegt
hatte. Eine Ubersicht iiber die Herausforderungen bei der DORA-Umsetzung
zeigt ein Bericht von Insurance Europe (Januar 2025): Vollstandige Compliance

war trotz bestehender Praktiken weiterhin eine grofe Herausforderung.

3 Zahlungsdienstleister - Drittanbieterabhéingigkeit
Payment Provider sind stark von Cloud-Diensten abhangig. Ein mittelgrof3es
Institut stellte im Frithjahr 2025 fest, dass Vertrage mit einem US-amerikanischen
Cloud-Anbieter weder Audit-Rechte noch Exit-Strategien im Sinne von DORA
vorsahen. Dies fiihrte zu teuren Nachverhandlungen, die parallel zum operativen
Geschaft erhebliche Ressourcen banden. Laut Pillsbury (Juli 2025) konnten viele
Finanzunternehmen ihre Register of Information und Vertragsanpassungen erst
nach dem Inkrafttreten der DORA abschliefSen - insbesondere bei Drittanbieter-

vertragen.

4 Asset Manager - Datenklassifizierung und -schutz
DORA fordert eine prazise Inventarisierung und den Schutz kritischer Daten.
Viele Asset Manager tun sich schwer mit der Konsolidierung historisch gewach-
sener Datenbestande. Ein Fall zeigte, dass Kundendaten tiber Jahre in unter-
schiedlichen Legacy-Systemen ohne Notfallplane gespeichert waren. Die feh-
lende Transparenz tiber Datenfliisse stellte ein erhebliches Compliance-Risiko
dar. Numerix (Februar 2025) beschreibt, dass Organisationen haufig Schwierig-
keiten haben, Daten zu konsolidieren und Due-Diligence-Vorgaben zu DORA-

konformen Drittanbietern umzusetzen.

5 FinTechs - Ressourcen und Fachwissen
Start-ups und junge FinTechs agieren oft agil, haben aber keine etablierten
Governance-Strukturen. Ein Berliner FinTech mit 120 Mitarbeitern musste fest-
stellen, dass es keine formalen Prozesse fiir Incident Response gab. Erst durch
externe Berater wurden Grundlagendokumentationen erstellt und Schulungen
organisiert. Hier zeigt sich: Fiir kleine, dynamische Player ist DORA ein kultureller
und organisatorischer Kraftakt. SANS (Mai 2025) warnen: ,If you haven’t started
implementing measures yet, you're already late” - viele kleinere Anbieter fehlen

interne Strukturen und Know-how zur DORA-Umsetzung.

Konkrete Handlungsempfehlungen

Um die beschriebenen Herausforderungen zu meistern, miissen Unternehmen aktiv(er)

werden. Dabei kristallisieren sich mehrere Handlungsfelder heraus, insbesondere:
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1 Governance und Verantwortlichkeit stirken
Aufsichtsbehérden erwarten, dass das Top-Management Verantwortung fiir die
digitale Resilienz tibernimmt. Unternehmen sollten daher DORA-Themen fest in
ihre Vorstandsagenda integrieren, ein Chief Resilience Officer- oder CISO-Man-

dat starken und regelmafSige Schulungen fiir Fiihrungskrafte durchfithren.

Board-Trainings zu Cyber- und Resilienzthemen einfiihren: Regelmafiige A-
wareness-Sessions fiir Vorstiande, z. B. nach dem NIST Cybersecurity Frame-

work strukturiert.

Einfiihrung eines Chief Resilience Officer (CRO) oder Stiarkung des CISO:
Mandat mit klarer Reporting-Linie zum Vorstand; etabliert Accountability im

Sinne von Art. 5 DORA.

Reifegradanalysen mit COBIT oder ISO 27001: Benchmarking gegen internati-

onale Standards zur Identifikation von Governance-Liicken.

2 Automatisierte Incident-Response-Systeme einfiihren
Manuelle Prozesse reichen nicht mehr aus. Der Einsatz von Security Information
and Event Management (SIEM)-Systemen, SOAR-Plattformen und automatisier-
ten Reporting-Tools ist entscheidend, um Vorfille in der von DORA geforderten

Geschwindigkeit zu erkennen, zu klassifizieren und zu melden.

Einfithrung eines SIEM-Systems (z. B. Splunk, IBM QRadar, Azure Sentinel),

um Logdaten zentral zu sammeln und Echtzeit-Korrelationen aufzubauen.

SOAR-Plattform nutzen (z. B. Palo Alto Cortex XSOAR), um Playbooks fiir au-
tomatisierte Reaktionen zu erstellen - z. B. automatisches Blockieren kom-

promittierter Accounts.

Regelmifige Red-Team- /Blue-Team-Ubungen nach MITRE ATT&CK-Me-

thodik, um Incident-Response-Pline realistisch zu testen.

3 Vertragsmanagement professionalisieren
Outsourcing- und Cloud-Vertrage sollten systematisch tiberpriift und auf DORA-
konforme Standardklauseln angepasst werden. Dazu gehdren Audit-Rechte, Sub-
Outsourcing-Regelungen und klare Exit-Strategien. Viele Unternehmen bauen
zentrale Contract-Management-Units auf, die regulatorische Anforderungen in

die Vertragsgestaltung einfliefSen lassen.

Einrichtung eines zentralen Outsourcing-Registers nach DORA-Vorgaben;
Tools wie ServiceNow Vendor Risk Management oder Archer unterstiitzen die

Ubersicht.

Standardvertragsklauseln nach EBA Outsourcing Guidelines: Audit-Rechte,

Sub-Outsourcing-Approval, Exit-Strategien klar regeln.
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Durchfithrung von Supplier Audits nach ISO 27036 (IT-Supplier Management),

um die Sicherheit der Dienstleister regelmaf3ig zu priifen.

4 Resilienztests und Notfalliibungen intensivieren
DORA fordert nicht nur Tests, sondern auch eine klare Ableitung von Lessons
Learned. Unternehmen sollten regelmafSige Krisensimulationen durchfiihren -
inklusive Teilnahme von Vorstand und operativen Teams. Nur so lassen sich

Schwachstellen realititsnah identifizieren.

Durchfithrung von Threat-Led Penetration Tests (TLPT) nach dem TIBER-EU-

Framework, um Angriffe unter Realbedingungen zu simulieren.

Business Continuity Management (BCM) mit ISO 22301: Planung und Test von

Wiederanlauf-Szenarien, inkl. Failover in Backup-Rechenzentren.

Tabletop Exercises fiir Vorstande: Szenario-Workshops, bei denen die Ge-

schaftsfiihrung durch simulierte Krisen geleitet wird.

5 Kooperationen und Wissensaustausch fordern
Cyber-Bedrohungen machen nicht an Unternehmensgrenzen halt. Brancheniniti-
ativen wie Financial ISACs oder nationale CERTSs bieten Plattformen, um Bedro-
hungsinformationen auszutauschen. Unternehmen sollten aktiv teilnehmen, um

von Frithwarnungen zu profitieren und eigene Resilienzstrategien zu scharfen.

Teilnahme an branchenspezifischen ISACs (Information Sharing and Analysis

Centers), z. B. FS-ISAC fiir Finanzunternehmen.

Etablierung interner Threat-Intelligence-Funktion: Nutzung von Plattformen

wie MISP (Malware Information Sharing Platform) oder ThreatConnect.

Regelmaflige Teilnahme an CERT-Trainings (z. B. bei nationalen Computer
Emergency Response Teams), um Frithwarnungen und Handlungsempfehlun-

gen zu integrieren.
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Fazit

Finf Jahre nach der Veréffentlichung des Entwurfs ist DORA Realitat. Wahrend grofde
Akteure im Finanzsektor ihre Strukturen angepasst haben, stehen viele insbesondere
kleinere Unternehmen noch vor erheblichen Herausforderungen. DORA ist kein abge-
schlossenes Projekt, sondern ein laufender Anpassungsprozess. Das bedeutet, jetzt ge-
zielt in konkrete MafSnahmen zu investieren: Incident-Response-Prozesse automatisie-
ren, Outsourcing-Vertrage tiberarbeiten, Resilienztests in den Regelbetrieb integrieren
und Governance-Strukturen auf Vorstandsebene starken. Ebenso wichtig ist der Aufbau
einer Kultur der Zusammenarbeit - etwa durch den aktiven Austausch in Cyber-Threat-
Intelligence-Netzwerken. Wer diese Schritte priorisiert, schafft nicht nur Compliance,

sondern baut nachhaltige digitale Resilienz auf.
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