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Der Digital Operational Resilience Act (DORA) wurde im September 2020
von der EU-Kommission vorgeschlagen, um die digitale Widerstandsfd-
higkeit des Finanzsektors zu stdrken. Banken, Versicherungen, Zah-
lungsdienstleister und ihre IT-Dienstleister miissen kiinftig strenge Vor-
gaben zu Risikomanagement, Vorfallmeldungen und Auslagerungen er-
fullen. Da DORA spdtestens 2025 verbindlich wird, ist es entscheidend,

dass Unternehmen sich friihzeitig mit den Anforderungen befassen.

Wer oder was ist DORA?

Am 24. September 2020 verdffentlichte die EU-Kommission den Verordnungsvorschlag
zur digitalen operativen Resilienz im Finanzsektor, bekannt als Digital Operational Resi-
lience Act (DORA), Teil des "Digital Finance"-Pakets der EU. Ziel ist es, die Fragmentie-
rung der Cyber- und IT-Risikovorschriften in der Finanzbranche zu beenden und erst-
mals einheitliche, sektoriibergreifende Mindestanforderungen an die digitale Resilienz

von Finanzdienstleistungsunternehmen zu schaffen

Wen betrifft die Verordnung?

Der Entwurf sieht vor, dass alle Finanzunternehmen im Binnenmarkt direkt erfasst wer-
den, ohne vorherige nationale Umsetzung, darunter Banken, Versicherungen, Invest-
mentfirmen usw. Auch IKT-Drittanbieter (Anbieter von Informations- und Kommunika-
tionstechnologie), insbesondere solche mit systemischer Bedeutung, werden adressiert:
Die Verordnung sieht vor, dass kritische Drittanbieter besondere Anforderungen erfiil-

len und einer EU-weiten Aufsicht unterliegen kdnnen.

Was sind die Kernelemente der Verordnung?
Der DORA-Verordnungsentwurf strukturiert sich entlang zentraler Anforderungen:
1 IKT-Risikomanagement - Finanzakteure sollen tiber ein robustes Framework

verfiigen, um Risiken aus Informationstechnologie systematisch zu managen.

2 Meldung von IKT-bezogenen Vorfillen - Einheitliche Schwellenwerte und Taxo-
nomien sollen eingefiihrt werden, um gravierende IT-Stérungen zu identifizieren

und zu melden.

3 Operational Resilience Testing — Der Vorschlag fordert regelmafSige Tests, um

Schwachstellen zu identifizieren und Resilienz zu gewahrleisten.
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4 Risikomanagement bei Drittanbietern - EinschliefSslich Due Diligence, Uberwa-

chung und Regelungen fiir Auslagerungen an ICT-Dienstleister.

5 Informationsaustausch iiber Cyber-Bedrohungen und Zwischenfille - um sek-

torenweite Abwehr zu starken

Was missen betroffene Unternehmen tun?

Es liegen zwar noch keine finalen Vorgaben vor, aber der Entwurf signalisiert stark in

Richtung klarer Pflichten:

Aufbau oder Anpassung eines IKT-Risikomanagement-Frameworks; Governance

und Strategie fiir digitale Resilienz.

Einrichtung eines Vorfallmanagements mit Meldewegen und Schwellenwerten fiir

IKT-Vorfille.
Regelmaflige Tests, z. B. auf Liefersicherheit oder Belastungsszenarien.

Uberpriifung und Vertragsgestaltung gegeniiber ICT-Drittanbietern, insbesondere

im Bereich Cloud oder kritischer Infrastruktur.
Aufbau oder Beteiligung an Informationsnetzwerken zum Cyber-Threat-Sharing.

All das im Bewusstsein, dass kleinere Unternehmen proportional entlastet werden kon-

nen - zum Beispiel durch einen "vereinfachten IKT-Risikomanagementrahmen".

Welche Timeline gilt es zu beachten?

DORA ist ein vielversprechender Verordnungsvorschlag, der den digital bedingten Risi-
ken im Finanzsektor EU-weit einen koharenten, einheitlichen Rahmen geben soll. Mit
Fokus auf IKT-Risiken, Incident-Reporting, Resilienz-Tests, Drittanbieter-Oversight und
Cybersharing will DORA regulatorische Fragmentierung beenden und die Widerstands-

fahigkeit der Finanzinstitute starken.

Die EU strebt eine ziigige Verabschiedung und Umsetzung an - wenngleich Details zur
konkreten Umsetzungszeit, Detailvorgaben und Aufsichten noch ausstehen, lassen die
gangigen zeitlichen Umsetzungshinweise die Konstruktion einer groben Timeline zu.
Abbildung 1 illustriert den anzunehmenden zeitlichen Rahmen von heute bis zur ver-
pflichtenden Anwendung der regulatorischen Anforderungen voraussichtlich Ende 2024

bzw. Anfang 2025.
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(EU) 2020/0266 DORA-Verordnungsvorschlag
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I ca. 24 Monate
Finalisierung und nach Inkrafttreten
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DORA-VO

Entwicklung RTS/IST 1
(12-18 Monate) |
v

-
Umsetzung DORA seitens Verpflichtende
der betroffenen Unternehmen Anwendung
(24 Monate)

Quelle: asquared / Stand September 2020
ASQUARED

Abbildung 1: DORA-Verordnung: Ubersicht voraussichtliche Timeline

Fir Finanzinnovatoren und IT-Verantwortliche bedeutete das: Die Weichen technolo-
gisch und organisatorisch zu stellen - im Bewusstsein, dass bald verpflichtende Pflichten

rund um IKT-Resilienz auf EU-Ebene eingefithrt werden.
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Uber asquared

Asquared ist eine Unternehmensberatung aus Berlin. Mittelpunkt der Arbeit ist die Er-
arbeitung praktischer Losungsansatze fiir den regulatorisch, technologisch und/oder
gesellschaftlich induzierten Wandel, verbunden mit der jeweilig unmittelbaren Anwen-
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Unser Augenmerk liegt stets auf Business und Technologie und ihrem Wechselspiel. Von
der Neuausrichtung der Strategie, tiber das (Re)Design von Produkten und Services bis

hin zur Operationalisierung - wir gestalten die Verdnderung. Auf allen Ebenen.

Ausgewahlte Erkenntnisse dieser theoretischen und praktischen Forschungsarbeiten
stellen wir in Form von Publikationen und Fachvortrigen einer breiteren Offentlichkeit

zur Verfiigung.
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